ANEKS 3

Projektni zadatak - pilot eUsluga

eZKRS — Centralizovani informacioni sistem za upravljanje
elektronskim zemljisnim knjigama u Republici Srpskoj

U sklopu ovog projekta potrebno implementirati sistem sredisnje tacke komunikacije i interakcije za
buduce elektronske usluge u Republici Srpskoj (eSrpska), pri cemu novi informacioni sistem za upravljanje
elektronskih zemljisnih knjiga predstavlja prvu e-uslugu koja koristi navedene back-end servise.
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1 Uvod

U sklopu ovog projekta potrebno implementirati sistem srediSnje tacke komunikacije i interakcije za
buducée elektronske usluge u Republici Srpskoj (eSrpska), pri ¢emu novi informacioni sistem za upravljanje
elektronskih zemljisnih knjiga predstavlja prvu e-uslugu koja koristi navedene back-end servise.

Zadaci lzvodaca su:
1. Detaljna analiza i specifikacija funkcionalnih zahtjeva

2. Dizajn i implementacija sistemske strukture (back-end servisa) za koriStenje zajednickih servisa
eUsluga; stvaranje preduslova za kreiranje novih servisa

3. Po potrebi, adaptacija postojece aplikacije za ZK urede
4. Kreiranje centralne baze zemljiSnoknjiznih podataka na koju ¢e se naslanjati pilot usluga

5. Migracija podataka iz postojecih baza podataka izvora u centralnu bazu podataka za odabrani broj
pilot ZK ureda

6. lzrada javnog portala koji ée omoguditi uvid u zemljiSnoknjizne podatke putem interneta
7. Implementacija servisa za siguran pristup preko interneta centralnoj aplikaciji
8. Obuka korisnika sistema

9. Odrzavanje i podrska

Objedinjavanjem podataka u centralni registar zemljiSnoknjiznih podataka stvorili bi se potrebni
preduslovi za obezbjedivanje:

- Specijalnog metoda pristupa za sve institucije koji koriste usluge ZK kancelarija (banke, notari itd).

- Dalje integracije koriStenjem sistema za plac¢anje, u kombinaciji sa elektronskim potpisom, kojim bi
se omogucio elektronski servis sa izdavanje sluzbenih ZK dokumenata u elektronskom formatu

- Generisanja razlicitih statistickih izvjestaja kojim bi se omogucio sveobuhvatniji uvid u ZK podatke

- Validnost elektronskog ZK izvoda itd.

Trajanje projekta: 12 mjeseci

Izvodac je duZan izraditi vremenski plan projekta sa nazna¢enim fazama, aktivnostima i isporukama.
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1.1 Opis trenutne situacije

Vodenje zemljisnih knjiga obuhvata sve radnje zemljisnoknjiznih odjeljenja, posebno nadzor nad
vrSenjem uvida u zemljiSne knjige, primanje zahtjeva, odluka o upisu u zemljiSne knjige, provodenje upisa,
saopsStenja o istom, te vodenje i upisi u pomocne registre poput registra vlasnika, registra parcela i
dnevnika, kao i samo arhiviranje u zemljiosSnoknjiznom sudu. U prijemnim kancelarijama zemljiSnoknjiznih
odjeljenja stranka moze dobiti informacije:

e O broju predmeta
e O imenu referenta kome je predmet dodijeljen u rad

e Stranka moZe podnoSenjem zahtjeva zatraZziti uvid u ruéno vodenu zemljisnu knjigu,

uvid u isprave na osnovu koje je izvrSen upis stvarnih prava u zemljisnu knjigu, a ciji je upis
predviden zakonom,

e Stranka moZe podnosenjem zahtjeva zatraziti zemljiSnoknjizni izvadak,

e Stranka moZe podnosenjem zahtjeva zatraZiti istorijski izvod iz zemljisne knjige,

U ZK kancelarijama se obavljaju i drugi poslovi koji spadaju u djelokrug rada zemljiSnoknjiznog
odjeljenja.

Od 2006. godine, u sklopu projekta zemljiSne administracije finansiranog od Svedske, austrijske i
njemacke vlade (SIDA/ADA/GTZ), u zemljiSnoknjiznim kancelariama pocelo je koristenje prvog

.....

Information Sytem).

Baze podataka LARIS-a su trenutno distribuirane, tj. svaka zemljiSnoknjizna kancelarija (trenutno
aktivno 19 ZK kancelarija) ima svoju lokalnu verziju baze podataka, kao i aplikacije podataka, Sto otezZava
administraciju, povecéava troSkove odrzavanja i azuriranja hardvera i softvera. Baza podataka je zasnovana
na Oracle 10g verziji.

Republika Srpska je posljednjih nekoliko godina u sklopu reforme zemljiSne administracije ulozila velike
napore u cilju ostvarivanja brZeg i jednostavnijeg procesa registracije nepokretnosti, prava i ograni¢enja na
njima, te je inicirala kreiranje web aplikacije koja omogucava gradanima pregled dijela ZK informacija na
jednostavan, kvalitetan i siguran nacin.

Javno dostupan web portal ezkrs.net je namijenjen za prikaz zemljiSnoknjiznih podataka krajnjim
korisnicima. Javni web portal je realizovan koristenjem troslojne arhitekture i primjenom novih tehnologija i
koncepata u izradi softvera. Komunikaciono-transportni set aplikacija i servisa se zasniva na automatskoj
replikaciji podataka izmedu centralnog SQL servera i Oracle servera u zemljiSnoknjiznim kancelarijama.

lako je javni web portal kreiran kao usluga gradanima, trenutno je jednosmjeran, tj. podaci prikazani
na ovoj web stranici su iskljucivo informativnog karaktera, a prikazani zemljisSnoknjizni ulozak nema snagu
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javne isprave. ZemljiSnoknjizni izvod, kao javnu ispravu, trenutno se moZe pribaviti iskljucivo u
zemljiSnoknjiznoj kancelariji nadleznog suda.

1.2 Opravdanost projekta

Sljededi su razlozi pokretanja projekta nadogradnje ili zamjene postojeéeg informacionog sistema za
upravljanje elektronskim ZK izvodima:

1.2.1 Povecanje sofisticiranosti online usluga

Jedan od opstih ciljeva implementacije zajednickih servisa za e-usluge je povedéanje sofisticiranosti
online usluga koje uprava pruza poslovnim subjektima i gradanima kroz koristenje inovativne informacione
i komunikacione tehnologije u restruktuiranju drzavne uprave, na sva Cetiri upravna nivoa. Za svaki upravni
nivo (BiH, Federacija BiH, Republika Srpska i Brcko Distrikt BiH) planiran je po jedan pilot projekat izrade
transakcijske online usluge, kako bi se pokazala upotrebljivost uspostavljene infrastrukture.

Za Republiku Srpsku je predlozen i usvojen projekat izrade eZKRS — Centralizovanog informacioni
sistema za upravljanje elektronskim zemljiSnim knjigama u RS koji ée se oslanjati na zajednicke servise za
sve e-usluge u Republici Srpskoj (eSrpska).

1.2.2 Uspostavljanje infrastrukture za izvrSavanje e-usluga

Svrha ovog projekta je uspostavljanje infrastrukture potrebne za efikasnu i racionalnu implementaciju
elektronskih usluga uprave, izgradnjom viseupotrebljivih zajednickih servisa e-usluga.

Elektronski servis izdavanja validnih ZK izvoda treba da predstavlja prvu (pilot) e-uslugu koja se oslanja
na novu infrastrukturu, te da se bazira na servisima koji omoguéavaju: autentifikaciju i identifikaciju,
placanje usluga, popunjavanje elektronskih obrazaca, integraciju sa registrima, elektronsku obradu i
elektronsko dostavljanje strankama.

1.2.3 Omogucavanje razmjene podataka sa drugim sistemima

Novo aplikativno rjeSenje treba da omogudci automatsko aZuriranje ili preuzimanje podataka iz drugih
sistema od znacaja u skladu da strategijom usvajanja Goverenment Gateway Bus servisa. Potrebno je da
rjeSenje podrzava sve formate razmjene podataka (JSON, XML, ...).
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2 Infrastruktura e-usluga

2.1 Osnovne karakteristike infrastrukture e-usluga

Infrastruktura e-usluga treba da omogudi: autentifikaciju i identifikaciju, placanje usluga, popunjavanje
elektronskih obrazaca, integraciju sa registrima, elektronsku obradu i elektronsko dostavljanje strankama.

Centralizovan informacioni sistem elektronskih zemljisnih knjiga treba da se oslanja na zajednicku
infrastrukturu e-usluga, koja treba da se nalazi u data centru Vlade Republike Srpske.

Sistem treba da omogudi:

- Bezbjednost podataka i opreme,
- Skalabilnost,

- Centralizovan sistem upravljanja,
- Jednostavnu administraciju,

- Funkcionalnost,

- Sigurnost rada,

- Disaster recovery,

- Dovoljne hardverske kapacitete

Da bi se postigli navedeni uslovi, Izvodac treba da kreira i implementira rjeSenje koje ¢e uzeti u obzir da
sve e-usluge u sastavu zajednicke infrastrukture eSrpske osiguravaju:

- Visoke performanse sistema

- Efikasno koristenje diskovnih i memorijskih kapaciteta

- Brzinu i pouzdanost rada

- Kompatibilnost sa tehnologijama poput FC, iSCSI, SAN, virtualizaciju
- Sklabilnost, prosirivost

- Jednostavnu upravljivost, administriranje i odrZavanje

- Redundanciju na nivou diskova, napajanja, memorije, itd.
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LAN Svicevi

Firewall Uredaji Redundantni

Serverska farma - Virtuelizacija

Bekap server

KVM Konzola

KVM Svic

Storidi sistem

Hardver u data centru

2.1.1 Virtuelizacija

Potrebno je da se svi serveri instaliraju na virtuelizacijsku platformu, odnosno na hipervizor, da bi se
omogucila Sto bolja konsolidaciju servera, administracija sistema, skalabilnost, redundancija i sve ostale

prednosti virtuelizacije.

2.1.2 Domenska infrastruktura

Zbog potrebe za interoperabilnost e-usluga, potrebno je implementirati domensku infrastrukturu
koja ¢e omoguditi:

- Redundanciju

- Replikaciju domenskih particija,

- Sigurnost mreze,

- Visoku dostupnost servisa i aplikacija

- Integraciju sa Public Key infrastrukturom

2.1.3 Siguran pristup aplikaciji

Sigurnost aplikacije mora da prati sve trenutne standarde prilikom implementacije sigurnosnog modela
za zaStitu podataka i pristupa putem Interneta. Sva komunikacija se mora obavljati putem https protokola.
Autentifikacija korisnika se mora obavljati pomo¢u kombinacije korisni¢kog imena i lozinke, i elektronskog
certifikata izdanog za korisé¢enje na racunaru pomocu kojeg se pristupa aplikaciji.

Potrebno implementirati rjeSenje u kom svi korisnici iz ZK kancelarija pristupaju aplikaciji na siguran
nacin, pomocu korisnickih naloga i elektronskih certifikata. Autentifikacija treba da se vrsi pomocu
klijentske SSL autentikacije, a autorizacija na aplikativnom nivou.
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Nakon autentifikovanja na sistem, sluzbenik treba da ima moguénost pristupa svim aplikacijama za
koje ima odgovaraju¢a prava pristupa, bez potrebe da se eksplicitno autentifikuje svakoj aplikaciji, t;j.
potrebno je omoguditi SSO pristup (engl. SSO — Single Sign On).

Potrebno omoguditi i javni pristup gradanima preko SSL-a, ali bez klijentske autentifikacije. Serverski
certifikat treba da bude izdat od strane javnog CA tijela, tj. komercijalnog pruzaoca usluga certifikacije, u
cilju postizanja kompatibilnosti sa Web ¢itacima.

Rjesenje PKI infrastrukture mora zadovoljavati sljedece uslove:

0 Korijensko CA tijelo ¢e se izvrSavati na fizickom serveru (CRL lista treba da bude validna 6
mjeseci, certifikat CA tijela 20 godina, a duZina RSA klju¢a 4096 bita),

0 lzdavacko CA tijelo ¢e se izvrSavati na virtuelnoj masini,

0 Na virtuelnoj masini se moze izvrSavati i servis Certification Authority Web Enrollment (CRL lista
treba da bude validna 5 dana, certifikati krajnjih korisnika 5 godina, a duZina RSA kljuca 4096
bita).

Potrebno je konfigurisati DNS server, kao i Active Directory Domain Services, u svojstvu LDAP
direktorijuma, sa osnovnim podacima o korisnicima kojima ¢ée biti izdani odgovarajuci korisnicki certifikati,
jedinstveni za svakog korisnika.

Potrebno je konfigurisati radnu stanicu za izdavanje elektronskih sertifikata.

PKI sistem treba potpuno odvojiti od svih drugih racunarskih mreZa koje postoje u organizaciji, osim u
svrhu objavljivanja vaZece CRL liste izdavackog CA tijela, a funkcionisanje ovog sistema ne smije zavisiti od
rada tih mreza. Potrebno je koristiti isklju¢ivo USB memorije koje su formatirane prije povezivanja na
korijensko CA tijelo. Ograni¢avanje i kontrolisanje fizickog i logickog pristupa serverima, radnoj stanici i
racunarskoj mrezi PKI sistema se podrazumijeva.

2.1.4 Potpisivanje validnih dokumenata

Potrebno je omoguciti digitalno potpisivanje dokumenta generisanog iz apliakcije, tj. zakonski validan
izvod. Sluzbenik iz 1ZK kancelarije se autentifikuje na sistem pomocu korisnickog imena i certifikata izdanog
od strane internog PKI sistema, a digitalno potpisuje izvod iz zemljiSne knjige pomodu kvalifikovanog
certifikata.

Kvalifikovani certifikat ¢e biti izdat od strane Agencije za informaciono drustvo Republike Srpske®, ¢ime
i samo potpis postaje kvalifikovan, sto mu daje snagu ekvivalentnu svojeru¢nom potpisu (smart kartice i
¢itaci ¢e biti obezbijedeni kroz drugu nabavku). Nakon potpisivanja, elektronski potpisan izvod iz zemljisne
knjige treba da se proslijedi ezK aplikaciji, koja taj izvod posalje gradaninu na e-mail adresu. 2

! Agencija za infomaciono drustvo Republike Srpske je ovlaitena da izdaje certifikate za digitalno potpisivanje.
2 1li na neki drugi nacin, potrebno objasniti u usaglasenoj detaljnoj specifikaciji informacionog sistema.
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2.1.5 Firewall bezbjednosne postavke

Firewall mora omoguciti pristup korisnika (sluzbenici u ZK kancelarijama i administratori)
informacionom sistemu preko Interneta. Aplikativni server bi¢e dostupan preko Interneta i pristupace mu
se koristenjem HTTPS-a, odnosno SSL-a (obezbjeduje povijerljivost podataka — koris¢enjem enkripcije).
Sistemu ¢e modi pristupiti samo oni korisnici koji imaju odgovarajuci digitalni certifikat, izdat od strane
lokalnog CA tijela.

Potrebno obezbijediti skeniranje saobradaja (na viruse, spajver i na poznate sigurnosne propuste u
koris¢enim aplikacijama), DOS (Denial od Service), odnosno DDOS (Distributed Denial of Service) zastitu i
kontrolu pristupa sistemu sa Interneta samo iz regiona, odnosno Bosne i Hercegovine.

Drugi vid pristupa je za korisnike koji ne mogu raditi izmjene u centralnoj aplikaciji (gradanstvo, notari,
bankari i drugi korisnici sistema).

2.1.6 Backup

Potrebno obezbijediti backup baza podataka i ostalih podataka, te definisati backup politiku (Sta ¢e se
backup-ovati, kad, vrste backup-a, mjesto gdje se backup vrsi, vrijeme validnosti backup-a, ¢uvanje medija,
restore podataka i baze podataka).
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3 Aplikativno rjesenje

3.1 lzrada detaljne specifikacije rjesenja

U sklopu projekta potrebno je uraditi analizu trenutnog stanja koristenja postojece aplikacije i njenih
funkcionalnosti, te analizu postojeéeg sistema za prikazivanje ZK izvoda na javhom web portalu. Nakon
analize je potrebno kreirati detaljnu specifikaciju novog aplikativnog rjeSenja, koja treba biti uskladena i
usvojena od strane narucioca, korisnika i isporucioca sistema.

3.2 Javni web portal

Javni portal treba da omogudéi svakom gradaninu i pravnom licu Republike Srpske, zainteresovanom za
uvid u digitalizovane zemljiSnoknjizne podatke o nepokretnostima u Republici Srpskoj, da izvrsi pretragu ZK
izvoda, kao i slanje zahtjeva i dobijanje validnog ZK izvoda (digitalno potpisanog).

U sklopu portala moraju se nalaziti i svi obrasci i uputstva za pretragu i dobijanje informacije o ZK
izvodu. Potrebno je omoguditi pretragu na osnovu broja katastarske parcele ili drugih definisanih
parametara.

Nacin pretrazivanja:

1. Izbor suda

2. lIzbor katastarske opStine i unos broja parcele
3. Unos verifikacionog koda i pokretanje pretrage

Gradanin treba da pristupa portalu e-usluga, tj. eZKRS portalu, zasticen SSL protokolom i SSL web
certifikatom, potpisanim od strane komercijalnog pruzaoca usluga certifikacije, u cilju ostvarivanja
kompatibilnosti sa web cita¢ima koje gradani koriste, a zatim bira Zeljeni servis. Ukoliko je rije¢ o izvodu iz
zemljisnih knjiga, ovaj izvod moZze biti zakonski validan i nevalidan.

Zakonski nevalidan izvod gradanin moze da dobije odmah po slanju zahtjeva za njegovim izdavanjem,
pri éemu je ovaj proces u potpunosti automatizovan, jer se odvija bez intervencije sluzbenika.

Ukoliko je zahtjevan zakonski validan izvod, takav izvod izdaje sluzbenik, koji predstavlja korisnika
sistema. Sluzbenik se autentifikuje na sistem pomocu certifikata izdanog od strane internog PKI sistema, a
nakon toga digitalno potpise izvod iz zemljiSne knjige pomodu kvalifikovanog certifikata, izdanog od strane
Agencije za informaciono drustvo Republike Srpske, ¢ime i samo potpis postaje kvalifikovan, sto mu daje
snagu ekvivalentnu svojeru¢nom potpisu. Nakon potpisivanja, sluzbenik proslijedi elektronski potpisan
izvod iz zemljisSne knjige eZK aplikaciji, koja taj izvod posalje gradaninu na e-mail adresu.

3.3 Kreiranje centralne baze podataka zemljiSnoknjiznih podataka
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Izvodac (isporucilac sistema) treba da kreira centralnu bazu podataka koja ¢e omogucditi efikasniji nacin
pruzanja zemljiSnoknjiznih informacija i izvoda putem javnog portala.

Centralna baza podataka treba u potpunosti da ispunjava sve potrebe informacionog sistema u
pogledu brzine rada, raspoloZivosti, sigurnosti, skalabilnosti, kao i podrsku za disaster recovery slucajeve.

Centralna baza podataka sa svojim funkcionalnostima mora da obezbijedi napredne backup strategije:
full backup, differential backup i transaction log backup u odredenim vremenskim intervalima. Svi zadaci
vezani za backup se moraju imati mogucnost automatizacije, sto ¢e u krajnjem slucaju pojednostaviti
administraciju.

3.4 Migracija podataka iz postojecih izvora u centralnu bazu za nekoliko odabranih pilot
ZK ureda

U sklopu projekta je potrebno da se uradi analiza postojecih izvora podataka, te kreira plan migracije.
U sklopu migracije mogu se koristiti skripte, aplikacije za migraciju ili drugi alati za migraciju zavisno od
postojecih izvora podataka.

Svaka zemljiSnoknjizna kancelarija ima svoju lokalnu verziju baze podataka, kao i aplikacije podataka.
Baza podataka je zasnovana na Oracle 10g verziji. U cilju rjeSavanja i osavremenjavanja trenutne
arhitekture potrebno je kreirati centralizovanu bazu podataka.

Radi $to bolje unifikacije podataka vrsit ¢e se kontrola nad definisanim uzorkom podataka. Vlasnici
postojecéeg izvora podataka ce vrsiti kontrolu ispravnosti migracije nad definisanim uzorkom. Sistem nece
biti pusten u rad dok migracija ne prode odgovarajuce kontrolne procese.

Nakon pripremljene migracije, finalna migracija bi¢e obavljena neposredno prije pustanja u rad u
dogovorenom terminu.

Izvodac ¢e imati pristup detaljnoj specifikaciji postojece baze podataka (Baza podataka — Tabele i
kolone; Baza podataka — Ogranicenja; Baza podataka — Tabele i indeksi).

4 Obuka

Izvodac treba da obezbijedi obuku za administratore sistema i korisnike sistema (sluzbenike u ZK
kancelarijama), te korisnicku pomo¢ i uputstva. Izvodac treba da predloZi nacin izvodenja obuke.

Broj korisnika sistema iz ZK kancelarija se procjenjuje na 50.
5 Odrzavanje i podrska

Po zavrSsenom projektu implementacije informacionog rjesenja lzvoda¢ je duzan obezbijediti usluge
odrzavanja i podrske za predmetno aplikativno i sistemsko rjeSenje za period od 12 mjeseci nakon finalnog
prihvatanja isporuka u sklopu projekta.

Usluge podrske i odrzavanja aplikativnog rjeSenja treba da obuhvate sljedece aktivnosti:
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- detekciju i otklanjanje greski i nefunkcionalnosti u operativnhom radu navedenih proizvoda,
modula i komponenti

- unapedenje radi odrZzavanja i nove verzije navedenih komponenti
- preporuke za rjeSavanje problema u operativhom radu predmetnih modula i komponenti
- izvjeStaje o greskama i izradu pratece dokumentacije

- usluge operativnog odrzavanja (savjetovanje i pomo¢ u svakodnevnom operativhom radu,
odgovore na pitanja korisnika e-mailom i telefonom, savjetovanje i obavljanje jednokratnih ili
povremenih procedura), ispravke (po zahtjevu) gresaka u radu pocinjenih od strane korisnika
sistema

Tehnicka podrska za sistemske servise i opremu treba da obuhvata sljedeée aktivnosti:
- Odrzavanje sistemskih servisa i isporu¢ene opreme
- Odrzavanje virtuelnog okruzenja
- Odrzavanje kompletnog backup sistema (hardware i software) i pracenje izvrSavanja procedura
- Odrzavanje PKI hardversko softverske infrastrukture (sistem prijave i digitalnog potpisivanja)

- Odrzavanje i monitoring mreznih servisa LAN, WAN, bezbjedonosnih i IPS servisa ( zastita od
napada)

- Pruzanje konsultantskih usluga u cilju nadogradnje cijelog sistema ili uvezivanja sa trec¢im
sistemima
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